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智慧边缘计算安全综述 
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摘  要：边缘计算将传统的云服务扩展到网络边缘，更贴近用户，适用于具有低时延需求的网络服务。随着

边缘计算范式的兴起，其安全问题也得到越来越多的关注。首先介绍了边缘计算范式的基本概念、系统架构

以及与其他计算范式的关系。然后分析了当前边缘计算中存在的安全威胁，并针对各种安全威胁探讨了相应

的安全技术问题。最后对边缘计算安全技术中关键的入侵检测、访问控制、防御策略、密钥管理技术进行了

分析，并提出了进一步研究方向。 
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Abstract: With the rise of edge computing, more and more attentions have been paid to security issues of edge com-

puting. The basic concepts, system architecture, and the relationship between edge computing and other computing 

paradigms were introduced. Then the security threats to edge computing were analyzed, and the security technology 

of edge computing was discussed for these security threats. Finally, the technologies of intrusion detection, access 

control, defense strategy and key management in edge computing were summarized and the further research direc-

tions were pointed out. 

Key words: edge computing, security technology, system framework 
 

1  引言 

随着大数据与物联网技术的深入发展和广泛

应用，接入网络的用户设备数量激增，终端产生

的数据呈几何式增长趋势。对分散的计算资源进

行数据过滤和处理，将是物联网应用新的重要发
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展方向[1]。传统的云计算网络架构可以提供资源

集中式远程服务，但当数据服务量急剧加大时，

无法满足异构、低时延、密集化的网络接入和服

务需求。因此，如何有效地利用分散的计算资源，

在网络边缘端执行数据处理任务将成为物联网发

展的关键挑战。边缘计算正是为满足这种计算需

求而被提出[2]，其有效降低了云数据中心的网络

带宽和计算负载，边缘计算模型受到学术界和产

业界的广泛关注。 

边缘计算是在用户层和数据中心之间的边缘

服务器上构建的服务和应用，它将用户层和数据

中心的部分功能迁移过来，并提供有限的分布式

计算、存储和网络服务。边缘计算作为物联网和

云计算的媒介，能够解决物联网和云计算结合引

起的终端节点请求时延、云服务器存储和计算负

担过重、网络传输带宽压力过大等问题。边缘计

算将云计算的服务资源扩展到了网络的边缘，解

决了云计算移动性差、地理信息感知弱、时延高

等问题。然而，边缘计算兴起的同时也给边缘计

算网络中的用户、边缘节点、云服务器的安全防

护带来了新的挑战。 

2  基本概念及架构 

早在 2003 年，AKMAAI 与 IBM 在一份内部

研究项目报告《开发边缘计算应用》[3]中提出“边

缘计算”的目的，并通过 AKAMAI 与 IBM 在其

Web Sphere上提供基于边缘的服务。2004年，Pang 

[4]在第 20 届 IEEE 国际会议上首次在公开文献中

提出边缘计算，提到了“边缘计算是为了实现可

扩展且高可用的 Web 服务，将推动企业的逻辑与

数据处理中心到代理服务的边缘侧，其优势在于

应用程序在边缘侧的运行削减了网络时延，并产

生更快的 Web 服务响应”。 

现有研究一般将边缘计算的体系架构从网络

中央到网络边缘分为 3 层：云计算层、边缘计算

层和终端层，如图 1 所示[5-7]。不同层之间一般是

根据其计算和存储能力进行划分，终端层、边缘

计算层和云计算层三者的计算和存储能力依次增

加。为了实现层内和跨层通信，可以采用各种通

信技术将每个实体连接起来，包括有线通信（如

以太网、光纤）、无线通信（如蓝牙、LTE、ZigBee、

NFC、IEEE802.11a/b/c/g/c、卫星链路）或两种技

术相结合[8]。边缘计算通过引入位于终端设备和

云之间的边缘层，将云服务扩展到了网络边缘。

接下来简要介绍边缘计算体系架构每层的组成

和功能。 

（1）终端层 

终端层是最接近终端用户和物理环境的一

层，它由各种物联网设备组成。物联网设备分为

两种：移动 IoT 设备和固定 IoT 设备。移动 IoT

设备包括可穿戴设备（如健身追踪器、可穿戴照

相机和运动手镯等）和移动智能设备（如智能手

机、智能手表、智能眼镜、车辆等）。通过个体

携带，所有属于同一个人的设备可以使用无线 Ad 

Hoc 网络相互通信；固定 IoT 设备包括传感器和

RFID 标签等，其被预先部署在特定区域或具体产

品上，用以完成预先定义的任务（如产品跟踪、

森林火灾探测和控制质量监测）。特别地，某些

物联网设备，比如智能手机、车辆等有计算能力，

在这里只将其用作智能传感设备，这些设备在地

理上分布广泛，负责传感物理特征数据对象或事

件，并将这些感测数据传输到上层进行处理和存

储。因此，终端层的主要职责是收集原始数据，

并报告给上层。比如，在建设智能城市过程中，

要在城市周围安装许多固定和移动 IoT 设备，它

们之间互相连接，收集城市各个方面的数据。 

（2）边缘计算层 

边缘计算层层位于网络的边缘，由大量的边

缘节点组成，这些边缘节点包括网络设备（如路

由器、网关、接入点、基站等）和特定的边缘服

务器等（愿意贡献资源的移动设备，包括手机、

车辆等）。这些边缘节点广泛分布在终端设备和
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云端之间，如咖啡馆、购物中心、公交总站、街

道、公园等。边缘节点可以被部署在网络连接中

的任何地方，如智能电话中、工厂地板上、路边

单元中、车辆中或电线杆顶部。它们能够对收到

的感知数据进行计算、传输和临时存储。由于这

些边缘节点距离设备仅有一个或两个跳数，因此，

实时分析和对时延较为敏感的应用可以在边缘计

算层执行。此外，边缘节点也可通过 IP 核心网

络与云数据中心连接，并负责与云交互、合作

以获得更强大的计算和存储功能。该层旨在将

云计算扩展到网络边缘，它具有一定的计算和

存储能力。边缘计算层负责定期向云层发送数

据，能够提供数据缓存、本地化计算和无线接

入三大主要功能，满足移动设备的低时延和高

流量需求。 

（3）云计算层 

云计算层位于整个网络的中心，是一个统一

的计算和存储平台[9]。该层由多个高性能服务器

和存储设备组成，能够处理和存储大规模的数

据，并提供各种应用服务，如智能家居、智能

交通、智能工厂等。云计算层负责永久性、大

规模的数据存储和全球数据集的全面计算分

析。云计算层拥有海量的存储空间和计算资源，

只要用户的设备能联网，便可在任何时间、任

何地点访问。它采用虚拟化技术将不同用户的

数据和 IoT 应用隔离开，因此，这些应用可独立

地同时向不同用户提供不同服务。云计算层从

各个边缘节点接收数据汇总，并对边缘节点提

交的数据和其他来源的数据进行全局分析。此

外，云计算层还向边缘层发送策略，以提高边

缘节点提供的延迟敏感服务的质量。 

另外还有几个与边缘计算相似的范式被相继

提出：2009 年，移动云计算 [10]（mobile cloud 

computing，MCC）首次被提出，移动云计算主要

集中在“移动授权”的概念上：由于移动设备的可

用资源有限，应该委托批量数据的存储和对远程实

体执行计算密集型任务。2011 年，思科公司提出

了一种新型的计算范式——雾计算（fog compu-

ting）[11]。该模式将云端的一些核心功能迁移至网

络边缘，从而克服云计算的缺陷，以解决物联网在

 
图 1  边缘计算网络结构 
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传统云计算中遇到的难题。思科认为，雾计算是一

种在终端设备和传统云服务器之间提供计算、存储

和网络服务的高度虚拟化平台[12]。2014 年，欧洲

电信标准协会（ European Telecommunications 

Standards Institute，ETSI）首次给出了基于移动端

的边缘计算的标准化概念：移动边缘计算（mobile 

edge computing，MEC）是在靠近移动用户的无线

接入网（radio access network，RAN）内提供 IT 和

云计算能力的一种新型的计算方式。 

实际上，人们认为边缘计算概念覆盖了较广

泛的计算概念，如移动云计算[13]、Cloudlet[14]和雾

计算[15-18]。这些计算技术的共同目标是从位于用

户地理位置附近的服务器获取服务。一般来说，

这种计算模式对时间敏感的应用程序或者没有云

介入时具有明显的优势，对于移动设备而言，在

边缘执行应用程序或部分应用程序也具有显著的

优势。此外，边缘计算提供的传输时延低于云计

算，因为移动终端在边缘计算中不会遇到广域网

时延问题[19]。对于几种范式的异同之处，有参考

文献做过相关的研究
[20]

，本文也在此基础上进行

比较与分析。 

从技术角度看，MEC 和 MCC 被认为是云计

算和边缘计算的潜在扩展。MEC 作为一种以边缘

为中心的计算模式，被认为是现代研究蜂窝基站

的关键因素之一。MEC 不仅能够提供边缘服务器

和蜂窝基站联合运行[21]，而且可以连接或不连接

云数据中心，旨在灵活地访问无线网络信息，用

于内容分发和应用程序开发[22]，因此，与终端设

备连接在一起，MEC 支持网络中 2 或 3 层的应用

程序部署[23-24]。此外，MEC 的目标是为用户提供

自适应的更快的蜂窝服务以及提高网络利用效

率。近来，MEC 已经取得重大进展，可以支持 5G

通信[25]。 

根据参考文献[20]描述：随着物联网的深入应

用和智能终端的大量普及，大量用户设备接入网

络，需要执行计算任务。然而对于大部分的物联

网设备和终端而言，其计算资源、存储资源受限
[26]。在资源受限严重的情况下，执行计算密集型

应用程序比在本地执行应用程序更为可行。而

MCC 就是为应对这样的挑战而产生的。MCC 支

持在更接近最终用户的情况下远程执行流动的移

动应用程序[27-28]。在 MCC 中，Cloudlet 的轻量级

云服务器都放置在边缘网络中，与终端移动设备

和云数据中心链接在一起，Cloudlet 为大量的移动

应用程序开发了一个 3 级的应用程序部署平台
[29]。MCC 是云计算，移动计算技术和无线通信技

术的有机结合体，它能切实提高移动用户的体验

质量（QoE），并为网络运营商和云服务提供商创

造新的商机。 

雾计算（fog computing）也属于边缘计算的

范畴。不过雾计算更强调的是对云服务的扩展，

它可以将基础设施即服务（IaaS）、平台即服务

（PaaS）和软件即服务（SaaS）等基于云的服务扩

展到网络边缘。也就是说，在雾计算的范畴中是

需要考虑核心网络
[30]

。位于网络边缘的核心网络

组件（如核心路由器、区域服务器和万兆交换机

等）可以用来当做作雾计算网络中的服务节点（又

称雾节点或雾服务器）。位于网络边缘上的雾节点

可以放置在距离物联网设备和传感器比较近的地

方。由于物联网设备和传感器密集分布，需要对

服务请求进行实时响应，雾节点可以为物联网设

备和传感器提供存储和实时计算服务。通过雾计

算，许多物联网应用的服务交付时延将在很大程

度上降至最低。与边缘计算不同，具体的不同计

算范式的计算领域区别如图 2
[20]

所示。 

边缘计算用于弥补云计算大数据分析过程的

时延性高、周期性长、网络耗能严重等缺陷，通

过与云计算配合为用户提供更加全面的计算存储

服务，从而满足智能电网、智慧交通、软件定义

网络、智慧医疗、智慧车联网等领域在动态连接、

实时业务、数字优化、应用智能、安全与隐私保

护等方面的需求[31]。 
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图 2  云计算、雾计算、边缘计算、移动边缘计算以及 

移动云计算架构之间的区别 

3  边缘计算安全威胁 

边缘计算是新型的计算范式，针对边缘计算

的安全技术问题大多学者从边缘计算结构特征出

发，研究边缘计算中面临的安全威胁。Shi 等人[32]

提出边缘计算中将面临以下安全问题。 

（1）用户对隐私和安全的意识 

以 Wi-Fi 网络安全为例，在 4 亿多使用无线

连接的家庭中，49%的 Wi-Fi 网络是不安全的，

80%的家庭仍然使用默认密码设置他们的路由

器。对于公共的 Wi-Fi 热点，89%的热点是不安全

的。如果用户没有保护好个人隐私数据，网络摄

像头、健康监测仪等设备很容易被他人利用，个

人隐私数据被窥探。 

（2）边缘设备兼顾数据收集者和所有者 

如手机收集的数据将在云服务提供商处存储

和分析，而保留边缘数据且让用户拥有是一种较

好的隐私数据保护方案。网络边缘设备所收集的

数据应存储在边缘，并且用户应有权限制云服务

提供商使用这些数据。为保护用户隐私，应在边

缘设备中删除高度隐私数据。 

（3）数据安全防御有效工具的缺乏 

网络边缘设备资源是有限的，现有数据安全

保护方法并不能完全适用于边缘计算。而且网络

边缘高度动态的环境也会使网络更易受到攻击。

为加强对隐私数据的保护，研究人员对隐私保护

平台进行了研究，如 Deborah 团队开发的 Open 

mHealth 平台[33]，以实现对健康数据的标准化处

理和存储，但未来的研究仍需要开发更多的工具

来处理边缘计算的数据。 

此外，互联的节点在传统的无线通信中可能

导致系统干扰、嗅探以及其他类型的攻击，在 Ad 

Hoc 网络和无线传感网络中，这些问题是利用通

信加密或者基于通信信道的认证解决。在边缘计

算中，数据交换在边缘设备数量和准确性方面要

求很高，传统的安全等级不适用于能量有限的边

缘设备，而且由于边缘计算中边缘设备部署在网

络的边缘，数据发送到资源有限的节点，容易造

成信息泄露或者遭到中间人攻击等[34]。因此，需

要提出适应于边缘计算环境的防御策略。 

边缘计算所面临的威胁与传统数据中心所

面临的威胁有相同之处，因为两者共享各种资产

（例如服务器、网络基础架构）。除此之外，需要

考虑边缘设备的数量、互操作性和移动性、位置

感知等其他特征的存在。因此，不仅某些常见威

胁的影响将不同（如对边缘数据中心的攻击主要

影响与该地理区域相关的服务），还将出现新的

威胁。边缘计算安全与传统网络安全的区别总结

见表 1[35]。 

Roman 等人[36]对边缘计算中可能受到的威胁

进行了分类，见表 2。表 2 适合边缘计算中的所

有计算范式。如在移动边缘计算中，移动网络运

营商不仅控制位于不同地理位置的各种边缘数据

中心，而且还控制连接到这些数据中心的核心网

络的一部分（即移动网络基础设施）。原则上，

基础设施得到很好的维护，具有一致的安全策
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略，并能够很好地防止物理和虚拟入侵者，但

是，由单一公司管理的大部分服务基础架构也有

其缺点：如果一个内部攻击者控制了该基础设施

的核心网络，会造成整个系统的崩溃，如果没有

很好的应急机制，内部攻击者可能会试图获得更

多的特权或利用更多的漏洞，以获得更多收益；

另一方面，如果攻击者控制了一个边缘数据中

心，就控制了该地理位置边缘数据中心提供的所

有服务。此外，对于移动用户而言，终端设备通

常会受到恶意软件的攻击、不对等的识别/认证

以及 DoS 攻击等影响，而且所有边缘计算都需要

支持创建分层的多层架构，其中不同的元素（用

户设备、边缘数据中心、核心基础架构）具有不

同的角色，这样可以以更集中或更分散的方式来

部署某些安全服务（如认证、监视）。 

表 2  边缘计算的威胁分类 

资产 威胁 

网络基础设施 拒绝服务、中间人、流氓网关 

边缘数据中心 隐私危害、隐私泄露、特权升级、流氓数据

中心、服务操纵 

核心基础设施 隐私泄露、服务操纵、流氓基础设施 

虚拟基础设施 拒绝服务、资源滥用、隐私泄露、VM 操作

终端用户设备 信息注入、服务操作 

 

针对边缘计算面临的安全问题，相应的防御

模型有了初步的研究。Mtibaa 等人[37]在移动边缘

计算环境下提出基于 Honey Bot 节点的检测和跟

踪算法，利用不安全的 D2D（device-to-device）

感染通信通道识别本地的可疑恶意节点并将其隔

离。2016 年, Vassilakis 等人[38] 采用攻击性诱骗方

法对数据保护进行保护，该方法的思路是：首先

监视数据访问以检测任何异常访问模式；其次当

怀疑未经授权的访问时，将大量的诱饵信息返回

给发送者。实验结果表明，该方案在移动边缘计

算环境中对数据能够提供足够的保护。 

总之，虽然边缘计算有许多优势，但目前边

缘计算安全问题的研究还处于发展阶段，存在许

多需要完善的地方，如构建合理的防御策略、传

播恶意软件等方面目前还没有相应的研究，因此，

为了有效利用终端设备的有限资源以及保护终端

用户的数据安全性，需要建立适应边缘计算环境

的防御模型。 

4  边缘计算安全技术 

上文综述了边缘计算的概念以及相关架构，

并且对边缘计算范式下的安全威胁做了分析。为

应对这些安全威胁，国内外许多学者围绕边缘计

算环境下的安全技术问题展开研究。本文从边缘

计算网络架构特点出发，从边缘计算环境下入侵

检测、访问控制、防御策略和密钥管理 4 个技术

角度进行综述，如图 3 所示。 

 
图 3  边缘计算安全技术框架 

4.1  边缘计算入侵检测技术 

在不同的网络环境下，入侵检测系统

2018181-6 

表 1  边缘计算环境安全和传统网络安全的区别 

安全内容 边缘计算 传统网络安全 

安全模式 每个边缘设备都有可能受到攻击 传统网络系统运行在企业内部，对外提供服务接口，利用防火墙

和访问控制技术能使网络相对安全 

数据存储 数据存放在边缘数据中心 数据存放在内网中，可操作性控制 

技术差异 大量采用虚拟化技术 初步虚拟化技术 

法律法规 缺少通用标准，法律法规不完善 相关法律标准较完善 
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（intrusion detection system，IDS）的检测算法及应

用部署有着不同的需求。随着云计算的广泛应用

和边缘计算的兴起，很多学者对边缘计算的入侵

检测系统进行了广泛研究。 

入侵检测主要用来监控和检测主机侧或网络

侧的异常数据，许多在云计算环境下的研究对边

缘计算入侵检测技术同样具有参考价值。2010 年

Zhou 等人[39]提出了一种适用于云环境的协作式

入侵检测系统，在面对协同攻击时提高了入侵检

测的效率。Mazzariello 等人[40]提出了一个在云计

算环境中基于网络的入侵检测系统，通过定义一

系列的入侵规则来判定入侵行为，该系统在检测

外部攻击时具有较高的检测率。为了处理大规模

网络数据和应用程序在云中管理控制流量的访

问，2011 年 Gul 等人[41]提出一种多线程分布式的

入侵检测系统模型。在这个模型中，云计算入侵

检测系统能够处理大流量的数据分组，并对其进

行分析，有效地生成报表，通过第三方 IDS 检测

服务，系统会自动发送安全报告给用户。 

物联网、无线传感网络等网络都是边缘计算

典型的应用场景。适用于这些应用场景的 IDS 对

边缘计算也有借鉴价值。2013 年 Raza 等人[42]提

出了一种应用于物联网环境的入侵检测系统

SVELTE，主要针对路由攻击进行检测。2014 年

Shamshirband 等人[43]将 3 人合作策略博弈模型应

用于无线传感网络（WSN）的入侵检测中，主要

关注 WSN 中的泛洪攻击，通过仿真验证了该模型

的攻击检测和防御精度以及能耗和寿命方面都要

优于机器学习方法。2015 年肖阳等人[44]引入朋友

机制的概念，提出了一种针对移动 Ad Hoc 网络的

轻量级入侵检测模型，该模型在检测路由中黑洞

攻击时有着良好的性能，检测准确率最高。但他

们只针对网络路由层面的攻击进行了仿真实现。

然而，要设计一个成熟的能够检测任何网络攻击

的检测系统，不能只停留于网络路由层的攻击，

需要扩展到链路层、传输层甚至应用层去研究更

新的安全威胁和攻击模型来丰富其规则库和网络

轮廓，采取渐进的方式不断地对其完善。 

2016 年 Hosseinpour 等人[45]提出了一种适用

于雾计算的基于人工免疫系统（AIS）的分布式轻

量化入侵检测系统。IDS 分布在一个三层的物联

网结构中，包括云、雾和边缘层。但是该研究没

有对系统的检测率和误报率做深入的分析。2017 年

WANG等人[46]提出了基于雾设备的协作网络的隐

私保护框架，利用该框架设计的入侵检测系统，

能在有效地保护隐私数据和网络资源信息安全的

前提下，提高检测效率。该项研究重点关注了隐

私数据保护，但没有对雾节点资源受限的特点进

行研究和分析。2018 年 An 等人[47]提出了一个通

用的雾计算 IDS 框架，并在该框架下研究了基于

样本筛选极限学习机的雾计算入侵检测分类器模

型，提出了一个云、雾混合协作的入侵检测方案，

有效地解决了由于雾计算资源有限/雾节点易受

攻击等特点所导致的入侵检测效率低、精度差等

问题，提高了检测精度和检测效率。Lin 等人[48]

在该框架下研究了系统防御资源分配的问题，

提出了一个单层优势和最大最小公平分配的策

略，将多层次的资源需求层次划分为一系列单

层资源需求。通过资源分配来提高入侵检测系

统的性能。 

4.2  边缘计算访问控制技术 

目前关于边缘计算环境下的访问控制技术的

研究较少，本文综合对比不同网络环境下的访问

控制技术，并提出边缘计算访问控制技术的新需

求。2012 年 Pervez 等人[49]提出了一种基于云端数

据共享的隐式访问控制策略（oblivious access 

control policy evaluation，O-ACE）,该策略能够在

未向云服务提供商和未经授权的用户揭示有关访

问控制策略相关信息的前提下，提供数据访问接

口，实现数据的安全共享。2013 年 Yang 等人[50]

基于密文策略属性的加密（ciphertext-policy at-

tribute-based encryption，CP-ABE）提出多授权云
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存储（data access control for multiauthority cloud 

storage，DAC-MACS）的数据访问控制，该访问

控制策略具有高效的解密和撤销功能，弥补了

CP-ABE 方案不能直接用于构建多授权云存储系

统的数据访问控制方案的不足。2013 年 Guo 等

人[51]基于贝叶斯理论，提出了一种安全高效的信

任机制，检测访问节点是否是恶意节点，实现安

全高效的访问控制。为了提高访问控制的正确性，

模型在设计时尽可能多地考虑了受损节点的内部

攻击，恶意行为信息通过邻居节点进行收集，并

通过父节点对节点的信任值进行计算分析。此外，

还基于 Diffie-Hellman 协议，设计了安全路由的密

钥交换协议。但是该方法缺乏在实际的大规模网

格系统上进行测试和评估，还不能对访问信任模

型的可用性和对整个网格系统运行效率的影响做

出准确的评价。2013 年 Popescu 等人[52]指出图像

与文字相结合的数据访问控制方式，增加云计算

访问接入点级别的安全，该方案避免了简单的用

户名和密码认证的缺点，但是用户行为中角色、

时态、环境三者之间的约束关系和管理策略问题

还有待进一步研究。2013 年 Jivanadham[53]提出了

一种云服务请求者身份验证和授权的访问控制标

准。对于注册用户，不需要一个用户名/密码的 PKI

证书嵌入安全使用平台功能的设备上。不过该方

法也存在安全隐患，如果云平台被入侵，攻击者

可以通过平台的认证机制，访问主机平台直接得

到这些数字文件。2013 年 Wang 等人[54]在协议中

引入轻量级同态签名方法，在轻量级同态签名中，

每个云计算用户有一套身份属性，并且在他所有

的身份属性中计算出一个完整的签名，将其发送

给一个可信访问控制服务器，由安全策略服务器

验证用户身份属性的完整性签名信息。2013 年

Zou 等人[55]提出一个组密钥认证协议（GKA），该

协议具有合理的认证时间，并且减少云中数据流，

同时实现了云服务中基于云签名的访问控制，有

效拒绝了非法访问。但该方法增加了用户访问服务

的时延，影响了用户体验。2013 年 Ruj 等人[56]基

于非集中式属性加密方案，提出了一种新的分散

式访问控制方案，该方案可防止重播攻击，并支

持创建、修改和读取存储在云中的数据，但是该

方案需要为未撤销的用户传送密文组件。2013 年

Wang 等人[57]利用云计算通信环境中的匿名身份

验证机制可以有效保护用户身份信息，但是该方

案的缺陷是不能动态度量用户身份信息。2014 年

Kim 等人[58]提出一种用户动态访问服务器的方

案，该方案允许移动用户的云操作权限随位置和

时间的改变而自动改变，以增加云接入的安全性。

但该方案配置数据庞大、不稳定、占用资源大。

2014 年 Choi 等人[59]基于本体推理和语义分析方

法，提出 Onto-ACM（ontology-based access control 

model），这是一种语义分析模型，弥补了 RBAC

（基于角色的访问控制）和 C-RBAC（上下文感知

RBAC）模型的不足，可以解决服务提供者和用户

之间允许访问控制的差异。2015 年 Xiao 等人[60]

提出了一种基于属性的访问控制方案，该方案通

过评估实体属性（主体和客体）、操作以及请求相

关的环境的规则来实现对客体（如文件、应用资

源等）的访问控制。不仅能够实现自主访问控制

（discretionary access control，DAC）和强制访问控

制（mandatory access control，MAC）的功能，还

可以实现更细粒度的访问控制。2016 年 William 等

人[61]证明了在不受信任的平台上的动态访问控制

和加密具有很高的计算成本，提出了一种轻量级

的基于身份的公钥加密技术，可用于实现不信任

平台的访问控制。2017 年 Yu 等人[62]提出了一种

适用于雾计算访问控制的功能性加密（functional 

encryption，FE）通用框架，该方案除了在雾计算

中提供隐私和细粒度访问控制外，还可以保证信

道攻击下的雾计算安全性。2017 年 Fan 等人[63]提

出了一个可验证的外包多权限访问控制方案，该

方案将大部分加密和解密计算都外包给雾设

备，并提供了一种高效的用户和属性撤销方法，
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能够有效地实现雾计算系统中的数据访问控

制，保护数据隐私。 

综上所述，不同环境下的访问控制在实际应

用中主要存在以下 3 个方面的问题：计算量大、

模型复杂、难于重写参数等问题；控制策略混合

和冲突的问题；系统工作效率低、性能差，增加

了服务时延。由于边缘计算节点分布广泛、资源

受限等特点，构建访问控制系统时，应充分考虑

边缘计算的特点，并利用其优势，从而提高系统

的工作效率、性能。 

4.3  边缘计算防御策略 

2009 年姜伟等人[64]提出了一种基于攻防随机

博弈模型的防御策略选取模型，将攻击者在网络实

体上的特权状态作为攻防随机博弈模型的元素,建

模网络攻防状态的动态变化，并预测攻击行为和决

策最优防御策略。2011 年 Poolsappasit 等人[65]提出

了基于成本和收益的多指标量化分析方法，并运用

遗传算法计算最优安全策略，使用贝叶斯网络风险

管理框架，使系统管理员能够量化各级网络受到攻

击的可能性。2011 年 Huang 等人[66]研究了在高度或

低度节点上进行有针对性的攻击下相互依存的网络

的顽健性，实现了将有针对性的目标攻击转化为相

互依赖网络中的随机攻击的技术。2011 年 Gao 等人
[67]比较了现有的交互式模型并进行改进，提出了减

轻病毒在电子邮件网络中传播的最佳策略，实验表

明病毒分布在两个不同的阶段，最有效的免疫策略

是节点中介策略。但是，这些研究没有关注分布式

攻击应对策略。2012 年 Khouzani 等人[68]提出了一

个最优控制模型来评估恶意软件攻击造成的损害最

大化问题，从而最大限度地降低了安全补丁的总成

本。2013 年吴金宇等人[69]提出了最优弥补集的精确

求解算法和近似求解算法，分别应用于小规模攻击

图和大规模攻击图，实现了针对不同情况选择不同

的求解算法。2017 年 Sun 等人[70]提出了一种在零和

多目标博弈中建模网络攻击的方法，该方法结合帕

累托最优化和 Q 学习方法来确定最有害的攻击，从

而找到最好的防御措施。该方案能够有效地帮助网

络管理员找到改进网络安全的切实可行的方法。

2017 年 Miao 等人[71]提出为恶意攻击者和防卫者之

间的二元交互行为制定一个平均场博弈模型，推导

出主动防御行为和被动防御行为的最佳个体策略。 

边缘计算防御策略的实质是保护雾设备免遭

来自外部的攻击，保护托管在云中的系统、应用

程序。传统的安全防御策略没有考虑到攻击者的

随机分布或整体网络成本。雾节点具有高密集、

分布广泛且资源受限等特点，研究边缘计算环境

下的防御策略，需要在考虑网络成本和节点分布

广泛的基础上，优化防御算法，降低网络成本，

提高防御性能。 

4.4  边缘计算密钥管理 

密钥管理是用于边缘计算网络中通信过程的

加密技术。在边缘计算环境下，由于边缘计算中

设备异构性强，网络环境复杂，密钥管理呈现复杂

度高、通信开销大等特点。2007 年 Jeong 等人[72]

提出了一种传感器网络超图密钥协商方案 KAHG

（key agreement protocol for key hypergraph）。在构

建的超图模型中，超图的顶点表示通信方，超图的

超边表示通信双方的链路。通过使用随机重用技术

来构建会话密钥，KAHG 方案可以为超图中所有

超边快速建立密钥。KAHG 方案实现了密钥的前

向保密性，能够安全防御系统内部攻击。2011 年

Lo 等人[73]提出了一种高效的叶子类层次结构访

问控制的密钥分配方案。其中叶级的变化比层级

中的非叶级更频繁。该方案基于公钥密码系统和

散列函数，由于素数大大减少，节省的存储量显

著减少，所提出的方案提供了有价值的效率改进。

此外，该方案还可以确保任何未经授权的继任者

违反访问政策都无法揭示前任的安全。2011 年

Ding[74]提出了一种基于密钥超图的集中式组密钥

管理框架，以最小化密钥存储和组成员密钥更新

的开销，并提高可扩展性。2012 年 Shahid 等人[75]

提出了轻量级 IKEv2 方案，用于压缩 IPSec 和

2018181-9



  综述 ·144· 

 

IEEE802.15.4 安全的密钥管理，为了解决分布式

传感网络的资源约束问题，在 Diffie Hellman 中使

用椭圆曲线加密作为非对称加密系统。2014 年

Odelu等人[76]在Lo等人[73]基础上提出了一种新的

适用于大型叶级分层结构动态访问控制的密钥管

理方案。该方案基于对称密钥密码体制和单向散

列函数，与 Lo 等人的方案相比，该方案避免产生

大的素数，且该方案用来存储用于大型叶级分级

结构中的安全类别的密钥的空间更少。2015 年

Sciancalepore 等人[77]提出了一个面向移动和工

业物联网系统的密钥管理协议，该协议提供了

顽健的密钥协商、轻量级节点认证、快速重新

键控和有效防止中继攻击，并且进行初步的评

估，证明其在简单方案中的有效性，为研究边

缘计算密钥管理提供了思路。2016 年 Ibrahim[78]

指出，由于边缘计算的物理特性，现有的、成

熟的网络密钥管理方案并不一定适合边缘计算

环境。设计边缘计算专有密钥管理方案时，在

保证网络数据安全的基础上，低能耗是考虑的

重要因素，如何最大限度地降低密钥管理时的

计算、存储以及通信开销是设计的关键。 

2017 年，Anzani 等人[79]基于对称设计的混合密

钥预分配方法，提出了一个对混合对称设计的改进

的方案，提高了连通性和耐用性。2017 年，Daghighi

等人[80]提出一种分级组密钥管理方案，该方案所提

出的方案缓解了由移动成员在核心网络引起的

1-affect-n 现象、单点故障以及信令负载。支持跨越

无线移动环境的成员的移动性。2017 年李治[81]基于

超图理论，设计了一种雾计算环境下的组密钥管理

方案。针对雾计算覆盖范围广、用户众多的特点，

将雾计算划分为两个子网络，并对每个子网的密钥

更新方案进行设计。通过对所提密钥管理方案的系

统性能分析可知，在保证雾计算密钥管理类方案前

向、后向安全的前提下，该方案有效降低了带宽开

销和提高了密钥管理方案的可扩展性。 

传统的密钥管理方案扩展性能较差，缺少轻

量级的实现方法，不适用于具有资源共享、可扩

展及虚拟化等特征的边缘计算网络，在保证雾网

络安全的前提下，建立适合分布式网络、低开销、

高扩展性的密钥管理方案是研究边缘计算网络安

全的关键。 

5  结束语 

边缘计算作为在物联网中被广泛应用的计算范

式，将云计算扩展到了网络的边缘，解决了云计算

移动性差、地理信息感知弱、时延高等问题以适应

于智慧城市环境部署。然而，边缘计算兴起的同时

也给边缘计算网络中的用户、边缘节点、云服务器

的安全防护带来了新的挑战。一方面，边缘计算位

于网络的边缘，更靠近用户，异构的接入环境和多

样的业务需求，使得边缘节点面临更复杂的的网络环

境。来自用户层和云服务器的攻击都会对整个边缘计

算网络带来严重的安全威胁。传统的网络安全技术很

难抵御这种多源、跨域、分层的攻击和入侵[82]，需

要研究适用于边缘计算范式的网络安全技术来应对

新的挑战。另一方面，为了保障边缘计算网络的安

全，大部分安全防护技术都需要在边缘节点上进行

部署。而边缘计算节点作为分散的、更靠近用户的

服务节点，其计算能力和存储能力都不及云服务器。

传统的网络安全防护技术通常未考虑系统开销，不

适合在边缘计算节点上进行部署。因此异构性、轻

量级、分布式，并且适用于边缘计算的安全防护技

术和部署方案是今后值得深入研究的课题。 
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